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ISO REFERANSLARI

	ISO 27001 Referans Madde Numarası

	4.1 - Kuruluşun ve bağlamının anlaşılması

	4.2 - İlgili tarafların ihtiyaç ve beklentilerinin anlaşılması

	4.3 - Bilgi güvenliği yönetim sisteminin kapsamının belirlenmesi

	4.4 - Bilgi güvenliği yönetim sistemi


1. Amaç

Bu doküman, Enka Pazarlama ’nın ISO/IEC 27001 Bilgi Güvenliği Yönetim Sisteminin (BGYS) kuruluştaki bağlamını ve kapsamını belirlemek üzere yapılan çalışmaların ve analizlerin sonuçlarını sunmaktadır.
Bu doküman ISO/IEC 27001:2022 standardının aşağıda belirtilmiş gereksinimleri doğrultusunda hazırlanmıştır;

· Kuruluşun ve bağlamının(iç/dış) anlaşılması

· İlgili tarafların ihtiyaç ve beklentilerinin anlaşılması

· Bilgi güvenliği Yönetim Sistemi’nin kapsamının belirlenmesi

· Bilgi güvenliği yönetim Sistemi’nin hedeflerinin belirlenmesi

· Yönetim Sistemlerine ilişkin Risk ve Fırsatların değerlendirilmesi

Kuruluş’ta BGYS kurulması projelendirilirken aşağıda belirtilen maddeler amaçlanmıştır.

a) Kuruluş bilgilerinin güvenliğini sağlamak

b) Çalışan özlük bilgilerinin güvenliğini sağlamak

c) Hizmet veren sistemlerin sürekli erişilebilir olmasını sağlamak

d) Erişim kayıtlarını tutarak suç niteliğinde olabilecek erişimlerin delillerini yasal otoritelere sağlamak

e) Sistemlerde kayıtlı üçüncü taraf gerçek-tüzel kişilerin ve Kuruluş çalışan bilgilerinin yetkisiz kişilerin eline geçmesini engellemek

f) Veri bütünlüğünü sağlamak

g) Erişim Seviyelerini Belirlemek

h) Yedekleme ve Kurtarma Stratejisi Belirlemek

i) Kuruluş riskleri ve Teknik açıklıkları yönetmek

j) Bilgi varlıklarını yönetmek

k) Bilgi varlıkları üzerinde kullanıcı sorumluluklarını belirlemek

l) Fiziksel ve çevresel güvenliği sağlamak

m) Geliştirme ve destek süreçlerinde güvenliği sağlamak

n) Tedarikçi ilişkilerinde bilgi güvenliğini sağlamak
2. Kapsam

Bu doküman, etkin bir yönetim sistemi kurmak, gerçekleştirmek, işletmek, izlemek, gözden geçirmek, sürdürmek ve sürekli iyileştirmek için kuruluşun, sistemlerin amaçlarını etkileyebilecek iç/dış hususları ve ilgili tarafların ihtiyaç ve beklentilerinin anlaşılması ile ilgili analizlerini kapsamaktadır.

3. Kısaltmalar ve Tanımlar

Kuruluş: Enka Pazarlama İhracat İthalat A.Ş.
BGYS: Bilgi Güvenliği Yönetim Sistemi

BGYS Amaçları: BGYS kurulması ile ulaşılmak istenen amaçlardır.
BGYS Hedefleri: BGYS amaçlarına ulaşmak için belirlenmiş olan hedeflerdir.
İç Hususlar: Kuruluşun hedeflerini gerçekleştirmede aradığı iç ortamdır.
Dış Hususlar: Kuruluşun hedeflerini gerçekleştirmede aradığı dış ortamdır.
4. Sorumluluk ve Yetki

	Görev
	Roller

	Dokümanın Hazırlanması:
	Kalite & Lojistik Operasyonlar Yöneticisi

	Dokümanın Onaylanması:
	Üst Yönetim

	Dokümanın Yayınlanması:
	Kalite & Lojistik Operasyonlar Yöneticisi

	Dokümanın Revizyonu:
	Kalite & Lojistik Operasyonlar Yöneticisi

	Dokümanın Uygulanması:
	Tüm Çalışanlar


5. Kuruluşun ve Bağlamının Anlaşılması
Kuruluşun Bağlamı
Enka Pazarlama , amaçları ile ilgili olan ve Bilgi güvenliği yönetim sisteminin hedeflenen çıktılarını başarma kabiliyetini etkileyebilecek iç ve dış bağlam hususlarını belirlemektedir.

Enka Pazarlama’nın faaliyet gösterdiği sektör ve pazar bazında değerlendirme gerçekleştirilip kuruluşun iç ve dış bağlamı aşağıdaki maddelerde belirtilmiştir.

	İç Bağlam

	Kategori
	Bağlam Unsurları

	Birimin 

Yapısı
	Organizasyon yapısı ve Görev Tanımları

Organizasyon Şeması-Roller ve Sorumluluklar

	
	Vizyon, Misyon ve Temel Değerler, Yönetim sistemi Politikaları

	Beşeri 

Kaynaklar
	Personel sayısı (bkz: İ.K kayıtları )

	
	Personel eğitim düzeyi (bkz: İ.K kayıtları)

	
	Personel yetkinlik düzeyleri (bkz: Personel dosyaları, sertifikalar, diplomalar, eğitim belgeleri)

	
	Personel deneyim durumları (bkz: İ.K kayıtları)

	
	Personelin unvan ve sınıfları (bkz: İ.K kayıtları)

	Kurum
Kültürü
	İletişim süreçleri (kurumsal e-posta adresleri, KYS,  ve BGYS internet sitesi iletişim formu)

	
	Karar alma süreçleri

	
	Gelenek ve değerler

	İlgili Taraflar
	Üniversiteler, Tedarikçiler, Bankalar, Partnerlar, Mal Sahipleri, Geliştirme Merkezleri,

Resmi Kurumlar, Geliştirme Merkezleri, Bakanlıklar, OSB, OSGB

	Teknoloji
	Teknolojik altyapı

	
	Donanım imkanları

	
	Teknolojiyi kullanma düzeyi (Personel bazında bilgisayar kullanım düzeyleri, özel
 yazılım kullanım düzeyleri)

	
	Kullanılan yazılımlar 

	Mali Durum
	Yıllık bütçe ödenekleri

	
	Yıllık yatırım ödenekleri

	
	Envanter Yönetimi, Sabit Kıymet ve Amortisman Süreçleri

	
	Sahip olunan / işletilen gayrimenkuller / Uluslararası Borsa Yönetmelikleri

	Performans
	Süreç performans kriterleri ve Anahtar göstergeleri


	Dış Bağlam

	Kategori
	Bağlam Unsurları

	Politik
	Vergi politikaları

	
	İş kanunları

	
	Çevresel düzenlemeler

	
	Küresel Ticari kısıtlamalar

	
	Gümrük tarifeleri

	
	AB ve Diğer Küresel Uyum Politikaları

	
	Politik istikrar

	Ekonomik
	Dünyadaki genel ekonomik durum

	
	Ekonomik büyüme

	
	Para ve kredi kaynakları

	
	Faiz oranları

	
	Döviz kurları

	
	Enflasyonist Politikalar , Yüksek Enflasyon

	
	İşsizlik oranları

	
	Harcanabilir gelir

	
	Ekonomik İstikrarsızlık

	
	Gelir dağılımı

	Sosyo-

Kültürel


	Kültürel yapı

	
	Nüfus artış oranı

	
	Eğitim durumu ve Yaş Dağılımı

	
	Doğum artış oranı ve ortalama ömür

	
	Sosyal hareketlilik

	
	Çalışma ve boş zaman eğilimleri

	
	Yaşam tarzı değişiklikleri

	
	Yeni ihtiyaç ve istekler

	
	Tüketici eğilimleri

	
	Mülteci Hareketleri, Demografik Değişimler

	
	İklim Değişikliği ve Karbon Ayak izi Regülasyonlarına Uyum

	
	Küresel ve Ulusal Salgın Eğilimleri(Pandemi ve Epidemi)


İÇ VE DIŞ BAĞLAM İHTİYAÇ VE BEKLENTİ LİSTESİ

	İlgili Taraf
	İç/Dış

Paydaş
	İhtiyaç / Beklenti
	İlgili Doküman
	İzlenme Yöntemi

	İşveren
	İ
	Büyüme/Ciro Artışı
	Şirket Satış Hedefi 
Ciro Yüzdesi Belirlenmesi
	Satış Hedeflerinin İzlenmesi

	İşveren
	İ
	Müşteri Beklentilerini Karşılama
	Müşteri Memnuniyeti Anketi
	Müşteri Şikayetleri

	İşveren
	İ
	Çok Fazla Giriş 
Çıkışın Olmaması
	İk Hedefi Personel Çevrim hızı Yüzdesi
	İnsan Kaynakların

Değerlendirmelerinden

	İşveren
	İ
	Çalışma İzin Belgelerinin Takip Edilmesi
	Çalışma İzin Belgesi
	Cezaların İzlenmesi İle / Yasal

Mevzuatların Takibi

	İşveren
	İ
	Yasal Uyum/
Cezaların Ödenmesi
	Cezaya Ait Doküman
	Cezaların İzlenmesi İle / Yasal

Mevzuatların Takibi

	İşveren
	İ
	Personel İşe Giriş 
Çıkış Zamanında Bildirmesi
	Personel İşe Giriş 
Çıkış Takibi
	Cezai İşlem Ve İnsan Kaynakları

Değerlendirmeleri

	Işveren
	İ
	İş Sağlığı ve Güvenliği Şartlarına Uyum
	6331 Sayılı İSG Kanunu, İSG Risk Analizi
	İSG Risk Değerlendirmeleri, İSG 
Kaza Ağırlık ve Sıklık Oranları, İSG saha tetkikleri ve uygunsuzluk raporları

	İşveren
	İ
	Çevre Mevzuatlarına Uyum
	2872 Sayılı Çevre Kanunu, ÇYS nin uygulanması ve sürekli iyileştirilmesi
	Çevresel Mevzuatların ve Çevre Hedeflerinin Takibi

	İştirak
	İ
	Enka Holding & 

İştirakleri 
	Holding ve İştirak 

Yıllık İşlemler
	Yatırım ve Bütçeleme Operasyonları

	Çalışan
	İ
	Eğitim Fırsatları
	Eğitim Takip Formu
	Eğitimlerin Takip Edilmesi

	Çalışan
	İ
	Sağlıklı ve Güvenli çalışma ortamı
	İSG Prosedürü
	İSG saha tetkikleri

	Çalışan
	İ
	İyi Çalışma 
Koşulları
	Sürekli İyileştirme Hedefi, Öneri Adeti
	Çalışan Değerlendirmeleri

	Çalışan
	İ
	Temiz ve Hijyen Şartlarını Karşılayan Çalışma Ortamı
	2872 Sayılı Çevre Kanunu, Çevre Politikası, Çevresel Etki Prosedürü, Çevre Hedefleri
	Çevre Amaçlarına İlişkin Faaliyetlerin Takibi

	Çalışan Temsilcisi
	İ
	İSG açısından sunulan istek,  öneri ve ihtiyaçların değerlendirilerek karşılanması
	6331 Sayılı Kanun, 
İSG Kurul Toplantı Tutanakları
	İSG Kurul Kararları ve  gerçekleşen faaliyetlerin takip edilmesi

	İşveren
	İ
	Kişisel Veri Uyum ve 

Regülasyonları
	6698 Sayılı KVKK’ nın uygulanması ve sürekli iyileştirilmesi
	Kişisel Verilerin Korunması Kanununa Uyum Süreçleri

	Acil Durum Müdahale Kuruluşları (İtfaiye-İlkyardım-Ambulans)
	D
	Ortaya çıkan sağlık ve/veya güvenlik riskinin ivedilikle bildirilmesi
	Belediye İtfaiye Yönetmeliği, Sağlık Bakanlığı İlk Yardım Yönetmeliği
	Yapılan bildirimlerin 
değerlendirilmesi,  yangın ve acil 
durum tahliye tatbikatları

	Hükümet
	D
	Vergilerin Zamanında Ödenmesi
	Vergi Kanunu
	Vergi Ödemeleri

	Hükümet
	D
	Maaş Üzerinden Sigortaların Yatırılması
	Maaş Ödeme Banka Dokümanı
	Çalışan Değerlendirmeleri,

Çalışan Memnuniyetsizliği

	Hükümet
	D
	İcra Daireleri
	Çalışan İcra Ödemelerinin Gerçekleştirilmesi
	İcra Ödemeleri

	Bankalar
	D
	Hesap Yönetimi
	Firma Hesabına Yatan Çekilen Tutarların 
Ve Mutabakatın Yönetimi
	Banka Ekstreleri

	Hükümet
	D
	Rekabet Kurulu Denetimleri
	Kargo Sektörüne Yönelik Rekabet İncelemeleri
	Rekabet Kurulu Raporları

	Yerel Yönetimler
	D
	Belediye Hizmet Kurallarına Uyum
	Belediye Hizmet Alımları
	Faaliyet Raporları

	Müşteriler
	D
	Güler yüzlü Çalışanların Olması
	Müşteri Memnuniyeti Anketi
	Müşteri Memnuniyet Anketi Soruları

Değerlendirilmesi

	Müşteriler
	D
	Kalite Beklentileri Sağlama
	Uygun Olmayan Ürün Listesi
	Uygun Olmayan Ürün

Değerlendirilmesinden

	Müşteriler
	D
	Zamanında Ürün 

Teslimi
	Muhasebe Departmanı Tarafından Satış Departmanına 

Sevk Maili
	Alınan Siparişlerin Üretim Aşamasının

Düzenli Takip Edilmesi

	Müşteriler
	D
	Yanlış Ürün Gönderilmemesi
	İthalat  Operasyonları Müşteri Şikayeti
	Yapılan Yüklemelerin Lojistik Birimi

Tarafından Takip Edilmesi

	Tedarikçi
	D
	Sürekli Ve Düzenli Çalışma
	  Satın alma Ve Tedarikçi     Değerlendirme Hedefi Tedarikçi Performansı

(Puan)
	Tedarikçi Değerlendirmesi

	Tedarikçi
	D
	Tedarikçi Kaynaklı Uygunsuz Ürün Olması
	Satın alma Ve Tedarikçi Değerlendirme Hedefi Tedarikçi Performansı(Adet)
	Tedarikçi Kaynaklı Uygun Olmayan

Ürün Değerlendirilmesinden

	Ticaret

Bakanlığı
	D
	İthalat Operasyonları
	OKSB Yönetmeliği 

Hükümlerine Uyum
	Ticaret Bakanlığı OKSB 

Yönetmeliği

	Cumhurbaşkanlığı
	D
	5651 Sayılı İnternet Ortamında Yapılan Yayınların Düzenlenmesi Ve Bu Yayınlar Yoluyla İşlenen Suçlarla Mücadele Edilmesi Hakkında Kanun Maddelerine Uyumun Sağlanması
	5651 Sayılı İnternet Kanunu Maddeleri
	Resmi gazete, mevzuat.org.tr ve

btk.gov.tr adreslerinden 5651 sayılı yasanın takibi

	Maliye Bakanlığı
	D
	Çalışan Gelir Vergisi Kesintileri
	Gelir İdaresi Başkanlığı Vergi Ödeme Süreçleri
	GİB Vergi Ödemeleri

	Aile, Çalışma ve Sosyal Hizmetler Bakanlığı
	D
	Çalışan Sigorta Kesintileri
	Sosyal Güvenlik Kurumu Sigorta Ödeme Süreçleri
	SGK Sigorta Ödemeleri

	Aile, Çalışma ve Sosyal Hizmetler Bakanlığı
	D
	6331. Sayılı İSG Kanuna Uyum
	6331. Sayılı İSG Kanun Maddeleri
	İSG Mevzuatı

	Sağlık Bakanlığı
	D
	1593 Sayılı Umumi Hıfzıssıhha Kanununa Uyum
	1593 Sayılı Umumi Hıfzıssıhha Kanunu
	1593 Sayılı Hıfzıssıhha Kanunu

	Çalışan/Müşteri

/Tedarikçi
	İ/D
	6698 KVKK Hükümlerine Uyum
	Kişisel Verilerin Korunması İçin Alınan Önlemler
	KVKK Politika, Prosedür, Veri Envanteri

Ve Genel Aydınlatma & Açık Rıza

Formlarından



	Sağlık Bakanlığı
	D
	Bilim Kurulu Önerilerine Uyum
	Sağlık Bakanlığı Türkiye Bilim Kurulu
	Sağlık Bakanlığı Türkiye Bilim 
Kurulu

	Çevre Şehircilik ve 

İklim Değişikliği 

Bakanlığı
	D
	2872 Sayılı Çevre Kanununa Uyum
	2872 Sayılı Çevre Kanunun Maddeleri
	Çevre ve Şehircilik Bakanlığı Duyuruları / Yönetmeliklerin Takibi, İklim Değişikliği Regülasyonları,

	İSG Akredite

Ortam Ölçüm Muayene Firmaları
	D
	6331 Sayılı İSG Kanununa ve ISO 45001 

Standardına Uyum
	6331 Sayılı İSG Kanunu 

10. Maddesi / ISO 

45001 Standardı
	İSG Mevzuatı , ISO 45001 Standardı,

Kalibrasyon Ölçümleri

	OSGB Firmaları
	D
	6331 Sayılı İSG Kanununa ve ISO 45001 

Standardına Uyum
	İSG Hizmetleri 

Yönetmeliği
	İSG Mevzuatı , İSG Hizmetleri 

Yönetmeliği

	Genel Müdürlük Binası Plaza 

Yönetimi
	D
	6331 Sayılı İSG Kanununa ve ISO 45001 Standardına Uyumun Sağlanması, Bakım Onarımlar için

Bina Yönetimiyle iletişimin kurulması
	6331. Sayılı İSG Kanun Maddeleri, ISO 9001 ve 45001 Standardı
	Yapılan Bakım Onarımların Takip Edilmesi, Bakım Planlamaları ve Bakım Kartları

	Sağlık 
Bakanlığı
	D
	Pandemi Rehberi
	Hayat Eve Sığar 

Uygulaması
	Sağlık Bakanlığı HES Yönetmelikleri ve Duyuruları

	Sağlık 
Bakanlığı
	D
	İl Pandemi Kurulu Kararları
	İl Pandemi Kurulu Duyuruları
	İl Pandemi Kurulu Duyuru, Tedbir

Ve Yönetmelikleri

	Müşteri


	İ/D
	2016/678 GDPR Hükümlerine Uyum
	GDPR İçin Alınan Önlemler 


	Yurtdışına aktarımı yapılan Müşteri 

Bilgileri ve Kurumsal Raporlamalar

	Veri 

Sorumlusu
	İ/D
	Geçerli Gizlilik Mevzuatı

Geçerli Düzenlemeler
	ISO 27701 Gizlilik ve 

KVYS Mevzuatı
	Yönetim Sistemi Standardı ,

Prosedür, Politika ve Yönergeler

	Veri 

Sorumlusu
	D
	Uygulanabilir Yargı

Kararları
	6698 Sayılı KVKK

TCK 135-139

Anayasa 20.Madde
	Kanun, Yönetmelik ve Mevzuatlar

	Yetkili

Otorite
	D
	AB Veri Koruma 

Kurulu
	AB Genel Veri Koruma Tüzüğü ( GDPR) 
	GDPR Yönetmelik,Tüzük ve Regülasyonları

	Yetkili 

Otorite
	D
	Japonya Veri Koruma 

Kurulu
	Japonya Genel Veri Koruma Tüzüğü 
	Japonya GDPR Regülasyonları ve Tüzüğü


1.1. Kuruluşun Amaçları ve Hedefleri
Enka Pazarlama , müşterilerine hızlı ve güvenilir hizmet sunarak müşteri memnuniyetini arttırmalarına yardımcı olmak, aynı zamanda bu teknolojinin kurum bünyesinde kullanılan diğer uygulamalar ile entegre olması, işlemleri kayıt altına alması, görevlendirmeye olanak tanıması, raporlama yapması, harita ve konum verisi içermesi ve tüm bilgileri dasboard’da gösterebilmesi ile de şirketlerin performans verimliliklerini arttırmalarına katkıda bulunmak için aşağıdaki BGYS Amaç ve Hedefleri belirlenmiştir.
1.2. BGYS Amaçları
Kuruluş’da BGYS kurulması projelendirilirken aşağıda belirtilen maddeler amaçlanmıştır.

o) Kuruluş bilgilerinin güvenliğini sağlamak

p) Çalışan özlük bilgilerinin güvenliğini sağlamak

q) Hizmet veren sistemlerin sürekli erişilebilir olmasını sağlamak

r) Erişim kayıtlarını tutarak suç niteliğinde olabilecek erişimlerin delillerini yasal otoritelere sağlamak

s) Sistemlerde kayıtlı üçüncü taraf gerçek-tüzel kişilerin ve Kuruluş çalışan bilgilerinin yetkisiz kişilerin eline geçmesini engellemek

t) Veri bütünlüğünü sağlamak

u) Erişim Seviyelerini Belirlemek

v) Yedekleme ve Kurtarma Stratejisi Belirlemek

w) Kuruluş riskleri ve Teknik açıklıkları yönetmek

x) Bilgi varlıklarını yönetmek

y) Bilgi varlıkları üzerinde kullanıcı sorumluluklarını belirlemek

z) Fiziksel ve çevresel güvenliği sağlamak

aa) Geliştirme ve destek süreçlerinde güvenliği sağlamak

ab) Tedarikçi ilişkilerinde bilgi güvenliğini sağlamak

1.3. BGYS Hedefleri
Yukarıda sıralanan BGYS amaçlarına ulaşmak için belirlenen BGYS hedefleri amaç-hedef matrisi ile aşağıda verilmiştir.

BGYS hedeflerini destekleyici BGYS Alt Hedefleri belirlenmiştir ve bu hedefler “Hedef Takip Listesi” ‘nde belirtilmiştir. Listenin güncellenmesinden ve hedeflerin gerçekleşme durumlarının liste üzerinden izlenmesinden BGYS Üst Yönetim Temsilcisi sorumludur. BGYS yöneticisi hedeflerin gerçekleştirilme oranlarına göre takip listesinde ilgili değerleri oluşturur. Hedefler YGG toplantılarında değerlendirilir.

	BGYS 

Amaçları

BGYS 

Hedefleri
	Kuruluş bilgilerinin güvenliğini sağlamak
	Çalışan özlük bilgilerinin güvenliğini sağlamak
	Hizmet verilen sistemlerin sürekli erişilebilir olması sağlamak
	Erişim kayıtlarını tutarak suç niteliğinde olabilecek erişimlerin delillerini yasal otoritelere sağlamak
	Sistemlerde kayıtlı üçüncü taraf gerçek-tüzel kişilerin ve Kuruluş çalışan bilgilerinin yetkisiz kişilerin eline geçmesini engellemek
	Veri bütünlüğünü sağlamak
	Erişim Seviyelerini Belirlemek
	Yedekleme ve Kurtarma Stratejisi Belirlemek
	Kurumsal riskleri ve Teknik açıklıkları yönetmek
	Bilgi varlıklarını yönetmek
	Bilgi varlıkları üzerinde kullanıcı sorumluluklarını belirlemek
	Fiziksel ve çevresel güvenliği sağlamak
	Geliştirme ve destek süreçlerinde güvenliği sağlamak
	Tedarikçi ilişkilerinde bilgi güvenliğini sağlamak

	H1 – ISO 27001 standardına uygun bir yönetim sistemi kurulması
	X
	X
	X
	X
	X
	X
	X
	X
	X
	X
	X
	X
	X
	X

	- H2 - 

ISO 27001 2022 Versiyon geçişinin Tamamlanması
	X
	
	X
	X
	X
	X
	X
	X
	X
	X
	X
	X
	X
	

	- H3 -

Kapsam dâhilindeki çalışanların bilgi güvenliği farkındalıklarının artırılması
	X
	X
	X
	X
	X
	X
	X
	
	X
	X
	X
	X
	X
	

	- H4 -

BGYS’nin sürekli iyileştirilmesi
	X
	X
	X
	X
	X
	X
	X
	X
	X
	X
	X
	X
	X
	X

	- H5 -

Yasalara Uyum
	X
	X
	
	X
	X
	X
	
	
	X
	
	X
	
	
	


Amaçlara ulaşılma başarılarının değerlendirilmesinde etken olacak hedeflerin tamamlanması durumunda ki etki oranları aşağıdaki gibidir.

Genel olarak tüm hedeflerin %100 başarıya ulaşması beklenmektedir. Hedefin ulaşılamadığı durumlarda ulaşılamayan hedefler incelenerek gerekli aksiyonlar alınmalıdır. (Düzeltici veya İyileştirici Faaliyet)

Hedeflerin kabul edilebilir Başarı oranları aşağıdaki tabloda verilmiştir. Bu tablodaki değerlere ulaşıldığında hedefler başarılmış kabul edilir.

	Hedefler
	Beklenen Başarı Oranı

	H1 - ISO27001 standardına uygun bir yönetim sistemi kurulması
	     % 100

	· Başarılı bir şekilde sertifikanın alınması
	     % 100

	H2 – ISO 27001 2022 Versiyon Geçişinin Sağlanması
	     % 90

	· Denetime kadar Versiyon geçişi ile ilgili düzenlemelerin tamamlanması
	      % 100

	
	      

	H3 - Kapsam dâhilindeki çalışanların bilgi güvenliği farkındalıklarının artırılması için eğitimler verilmesi
	      % 90

	· Kuruluş personeline farkındalık eğitimlerin verilmesi
	      % 100

	· BGYS Sorumlularına eğitimlerin verilmesi
	      % 90

	· Eğitimlerin değerlendirme sonuçlarının artan göstergede olması
	      % 100

	H4 - BGYS’nin sürekli iyileştirilmesi
	      % 100

	· Varlık envanterinin güncellenmesi
	      % 100

	· Teknik testlerin yapılması
	      % 80

	· Başlatılan düzeltici faaliyetlerin zamanında kapatılması
	      % 80

	· BYYK ve YGG toplantılarının düzenli yapılması ve içeriğinin yeterliliği
	      % 100

	· İç denetimlerin düzenli yapılması
	      % 100

	· Kabul edilen risk sayısının toplan risk sayısına oranının % 10’nun altında olması
	      % 80

	· Tüm BGYS dokümanlarının incelenmesi ve gerekli değişikliklerin yapılması
	      % 75

	H5 - Yasalara Uyum
	      % 100

	· Uyulması gereken yasaların takibinin sağlanması
	      % 100

	· Uyulması gereken yasaların Bilgi İşlem Operasyonlarında uygulanmasının sağlanması

· Küresel Salgın Koşullarına Uyum Sağlanması 
· İklim Değişikliği ve Karbon Ayak İzi Regülasyonları kapsamında Paris İklim anlaşmasına uyum                         
	      % 100

      % 100
       %100


	
	


Enka Pazarlama, BGYS’nin amaçlarının başarılmasına yönelik, ölçülebilir hedefler tanımlamıştır. Hedefler aşağıda yer alan başlıklarda Kısa Vadeli Hedefler ve Uzun Vadeli Hedefler (Senede bir defaya mahsus ölçümlenen) olarak belirlenmiş, ayrıca BGYS’nin operasyonel hedefleri ise Yönetişim Hedefleri, İşletim Hedefleri, İzleme ve İyileştirme Hedefleri olarak belirlenmiştir.

Kısa Vadeli Hedefler:

· Kapsam dahilindeki çalışanların tamamının Bilgi Güvenliği ve Kalite Yönetim Sistemi Farkındalık Eğitimi alması ve konu ile ilgili olarak farkındalıklarının arttırılmasının sağlanması,

· Oluşturulan Bilgi Güvenliği Yönetim Sistemi’nin artan farkındalık ile desteklenerek işletilmesi,

· Bilgi güvenliği Yönetim Sistemi’nin,  2022 Versiyonuna geçiş yapılması,
· ISO 27701 Kişisel Veri Yönetim Sisteminin alınmasının Planlanması.
Uzun Vadeli Hedefler:

· Senelik olarak şirket iç ve dış sistemlerinde Tarama testleri dahilinde çıkan kritik bulgu sayısının 10‘dan az olması. 

· Kurumsal bilgiler üzerinde yaşanacak bilgi güvenliği ihlal olaylarının yıllık olarak 5 adedin altında olması.

· Bilgi Güvenliği Yönetim Sistemi işletilmeye başladıktan sonra bilgi güvenliği olay bildirimlerinde artış görülmesi.

Kuruluşun Bağlamı Politikası dahilinde belirtilmiş olan iç ve dış faktörlere ve gereksinimlere göre BGYS Operasyonel Hedefleri belirlenmiştir; 

Yönetişim Hedefleri

· Üst Yönetim Desteği Sağlanması

Metrik: Yılda yapılan Bilgi Güvenliği Komitesi toplantısı sayısı: Hedef 2 /yıl

İşletim Hedefleri

· Bilgi güvenliği farkındalığının yaratılması

Metrik: Yapılan bilgi güvenliği farkındalık duyurusu sayısı: Hedef 1 / ay

İzleme ve İyileştirme Hedefleri

· Politika ve standartlara uyumun sağlanması

Metrik: Bağımsız denetim sayısı: Hedef 1 / yıl

Metrik: İç denetim sayısı: Hedef 1 / yıl

Metrik: Zafiyet taraması sayısı: Hedef 1 / yıl

· Bilgi Güvenliği performansının takip edilmesi

Metrik: Takip edilen metrik sayısı: Hedef 10 / yıl

Metrik: Metriklerin zamanında ölçülme oranı: Hedef %95 /yıl

· Sürekli iyileştirme sağlanması

Metrik: İç ve Dış denetimlerden özel açılan Bulgu (DF) sayısı: Hedef 5 / yıl
1.4. İç ve Dış Hususların Belirlenmesi
Bu bölümde Kuruluş’un iç ve dış hususlar ile olan ilişkileri, ilgili tarafların Kuruluştan beklentileri değerlendirilmiştir ve BGYS’nin gerekliliği analiz edilmiştir. Değerlendirmeler yapılırken 3 alan üzerinde çalışılmıştır.

a) İç Hususlar

b) Dış Hususlar

c) Yasal Gereklilikler

1.4.1. İç Hususlar
Kuruluş’un Stratejik amaçları ve BGYS ile ilgili hedeflenen çıktılarına ulaşmasında etkisi olabilecek iç hususlar aşağıda verilmiştir.

	HUSUS
	ETKİSİ
	HEDEF (ETKİ)

	Tecrübeli ve uygun eğitime sahip özveri ile çalışan personel varlığı
	Kuruluş çalışanlarının belirli bir eğitim seviyesinde olması ve belirli şartları sağlayarak göreve başlamış olmaları bilgi güvenliği farkındalığının kısa sürede oluşmasına ve yaygınlaşmasına katkı sağlayacaktır.
	H3 (+)

H4 (+)

H5 (+)

	İş gücünün istikrarı
	Kuruluş çalışanlarının sirkülasyonunun fazla olmaması yönetim sistemine tüm çalışanların katılımına ve yayınlaşmasına olumlu yönde katkı sağlayacaktır.
	H3 (+)

H4 (+)

	Yönetim İstikrarı
	Yöneticilerin çok sık değişmemesi hem yönetim sistemine yönetimin desteğine hem de tüm çalışanların katılımına olumlu yönde etki oluşturmaktadır.
	H3 (+)

H4 (+)

	Kuruluş kültürü
	Kuruluş bilgilerinin güvenliği konusunda bugüne kadar önemli bir olay yaşanmamasına rağmen bilgi güvenliği konusunda bir kültür oluşmuş olması, Kuruluşun bilgi güvenliğini ana hizmet kolları için gereklilik olarak görmesi BGYS’nin kurulması ve işletilmesi, süreklilik merkezinin kurulması konularında olumlu etki oluşturmaktadır.
	H1 (+)

H2 (+)

	Yerleşke yapısı (Tuzla Genel Müdürlük, Bölge Müdürlükleri)
	Kuruluş Hizmetlerini tek yerleşkede hizmet vermesi BGYS’nin kurulması, bilgilerin güvenliğinin sağlanması, tüm çalışanların farkındalıklarının artırılması konularında olumlu etki oluşturmaktadır.
	H1 (+)

H3 (+)

	Organizasyon yapısı
	BGYS projesinin liderliğini yapan ve tüm Kuruluşa hizmet veren birimin BGYS’nin kurulması, sürekli iyileştirilmesi, süreklilik merkezi iyileştirmeleri konularında olumlu etki oluşturmaktadır.
	H1 (+)

H2 (+)

H3 (+)

	Yeni personel istihdamı ile personel kaynağının güçlendirilmesi
	Yeni personel istihdam edilmesi ile personeller arasında yedekliğin sağlanması iç ve dış taraflara sunulan hizmetlerin ve Kurumsal süreçlerin sürekliliğine olumlu yönde katkı sağlanmaktadır.
	H4 (+)

	Bilişim alt yapısının varlığı
	Teknolojiye uygun Bilişim altyapısının varlığı BGYS’nin kurulması, bilgi güvenliğinin etkin şekilde sağlaması ve BGYS’nin sürekli iyileştirilmesi ne olumlu etki oluşturmaktadır.
	H1 (+)

H2 (+)

H4 (+)

H5 (+)

	Hizmet içi eğitimin yeterli olmaması
	Personel istihdamının yeterli olmasına rağmen gerekli hizmet içi eğitimlerin verilememesinden dolayı yeni istihdam edilen personelin hızlı bir şekilde hizmete kazandırılamaması BGYS’nin kurulmasında ve yaygınlaştırılmasında olumsuz etki oluşturmaktadır.
	H3 (-)

H4 (-)

	Mevcut bilişim kapasitesinin etkin kullanılamaması
	Bilişim altyapısı yeterli olmasına rağmen kapasitenin etkin kullanılamaması zayıf yön olarak görünmesine rağmen risklerin fırsata çevrilmesi konusunda BGYS kurulmasına olumlu yönde etki oluşturmaktadır.
	H1 (+)

	(+): Olumlu etki, (-): Olumsuz etki


1.4.2. Dış Hususlar
Kuruluş’un BGYS ile ilgili hedeflenen çıktılarına ulaşmasında etkisi olabilecek dış hususlar aşağıda verilmiştir.

	HUSUS
	ETKİSİ
	HEDEF (ETKİ)

	Altyapı hizmetleri
	Kuruluşun altyapı ihtiyaçlarının karşılanması veya modernize edilmesi bilişim altyapısının gelişimine katkıda bulunmaktadır. Bu katkı sayesinde sayısal ortamların büyüyerek oluşması ihtiyaçlar ve gereksinimler ölçüsünde BGYS kurulmasına olumlu yönde etki oluşturacaktır.
	H1 (+)

H2 (+)

	Bilgisayar ve internet kullanımının artması
	Ülkemizde teknoloji kullanımının hızla artması nedeniyle müşterilere direk olarak hizmet verme/alma isteklerinin artması, kamu uygulamaları, elektronik ortamlardaki bilgilerin korunması ve erişim sürekliliği ihtiyacı da BGYS kurulmasına olumlu yönde etki oluşturacaktır.
	H1 (+)

H2 (+)

H5 (-)

	Küresel Salgın Pandemi Koşullarında Uzaktan Çalışma Şartları
	Pandemi döneminde uzaktan çalışma, yarı zamanlı çalışma şartları düzenlenerek kesintisiz hizmet sağlanması ve iş sürekliliğinin Kritik süreçleri olumsuz etkilemeyecek düzeyde sürdürülebilir olması sağlanacaktır.
	H1 (+)

H5 (+)

	(+): Olumlu etki, (-): Olumsuz etki


5.4.3.Yasal Gereklilikler
Enka Pazarlama ’nn BGYS ile ilgili hedeflenen çıktılarına ulaşmasında etkisi olabilecek yasal gereklilikler aşağıda verilmiştir.

Kuruluşu doğrudan BGYS kurmaya zorlayan bir yasal düzenleme olmamakla birlikte mevcut olan bazı kanunlar, yönetmelikler, stratejiler, eylem planları vb. gerekliliklerini yerine getirmek için BGYS kurulması, sistematik bir yönetim sağlayacaktır.

	GEREKLİLİK
	ETKİSİ
	HEDEF (ETKİ)

	5651 Sayılı İnternet Ortamında Yapılan Yayınların Düzenlenmesi ve Bu Yayınlar Yoluyla İşlenen Suçlarla Mücadele Edilmesi Hakkında Kanununun, İçerik Sağlayıcının Sorumluluğu, Yer Sağlayıcının Yükümlülükleri, Toplu Kullanım Sağlayıcıların Yükümlülükleri maddeleri Kuruluşu ilgilendirmektedir.
	BGYS 5651 sayılı kanunda geçen ve Kuruluşu ilgilendiren maddeler hakkında kontroller sağlanmasını şart koşmaktadır. Kanunda geçen bu maddelerin gereğinin sistematik bir şekilde sağlanması ve takip edilmesi için BGYS Kuruluşa katkı sağlayacaktır.


	H1 (+)

H4 (+)

H5 (+)

	6698 Sayılı KVKK Hükümlerine İlişkin Düzenlemeler
	Kişisel Verilerin Korunmasına ilişkin Kanun hükümlerince Bilgi Güvenliği Yönetim Sistemi içerisindeki Müşteriye,Tedarikçiye ve Çalışanlara ilişkin Kişisel verilerin Yönetiminine ilişkin düzenlemeler BGYS kapsamında kuruluşa katkı sağlamaktadır. KVKK Sistemine 2019 yılından itibaren geçilmiştir.
	H1 (+)

H4 (+)

H5 (+)

	T.T.K. (Türk Ticaret Kanunu) 
	Müşteriler ve Tedarikçiler  ile yapılan yazılı sözleşmeler doğrultusunda sözleşme şartlarının yerine getirilmesi.
	H1 (+)

H4 (+)

H5 (+)

	6563 Sayılı İYS Kanunu
	Elektronik Ticaretin düzenlenmesine ilişkin kanun kapsamında Ticari Elektronik İletilere ilişkin 6563 sayılı kanun kapsamında yükümlülüklerin yerine getirilmesi. Bu kapsamda 2021 yılında İYS Sistemine kayıt gerçekleşmiştir.
	H1 (+)

H2 (+)

H5 (+)

	427 Sıra No’lu Vergi Usul Kanunu Genel Tebliği
	e-fatura

e-arşiv
	H1 (+)

H4 (+)

H5 (+)

	(+): Olumlu etki, (-): Olumsuz etki


Tüm bunların yanında henüz Resmi Gazetede yayınlanmamış ama üzerinde çalışmalar devam eden ve Kuruluşu BGYS alanında çalışmaya sevk edecek bazı tasarılarda bulunmaktadır. Örneğin;

a) E-Devlet ve Bilgi Toplumu Kanun Tasarısı Taslağı:

1. Madde15: E-Devlet hizmet taahhüdü 

2. Madde16: Kuruluşlar arası veri paylaşımı ve birlikte çalışabilirlik

3. Madde17: Kamuda e-belge değişimi    

4. Madde18: Ortak e-devlet hizmetleri

5. Madde19: Veri sahipliği    

6. Madde20: Kimlik doğrulama ve yetkilendirme

7. Madde24: e-Arşiv

8. Madde25: Sır saklama yükümlülüğü

9. Madde26: Hizmet sunumunda kişisel verilerin kullanımı

10. Madde27: Hakkın telafisi

b) Kişisel Verilerin Korunması Kanun Tasarısı:

1. Madde8: Kişisel Verilerin Üçüncü Kişilere Aktarılması

Yukarıda anlatılan tüm iç ve dış hususlar ve yasal gereklilikler göz önüne alındığında Türkiye’nin E-Devlet yapısına geçmesi, ülkenin bilişim anlamında kalkınması, tüm vatandaşların internet ile tanışması, Kuruluşa özel olarak verilmiş eylem planları gibi bilişim teknolojilerini Türkiye Cumhuriyeti vatandaşlarına çağdaş düzeyde sunabilmek, bireylerin temel hak ve hürriyetlerini temin etmek, kişisel ve toplumsal gelişimi uyum içinde artırmak, kamu ve özel kuruluşların tüm faaliyetlerini kolaylaştırmak, hızlandırmak ve etkinleştirmek, kamu işlemlerinin elektronik olarak yapılabilmesini sağlamak için oluşturulmaya çalışılan altyapı hem çok büyük hem de kritik bilgileri içerisinde bulunduracaktır.

Kuruluşun da bu alandaki görevleri ve yönetmekte olduğu stratejik faaliyetleri değerlendirildiğinde elinde bulundurduğu bilginin gizliliğini, bütünlüğünü ve erişilebilirliğini sağlamak için ISO 27001, ISO 27002 standartlarına uygun bir sistem kurulmuş ve uygulanmaktadır. 
1.5. Yönetim Sistemleri Çerçevesi

5.5.1.Planlama

Enka Pazarlama  dahilinde kurulu bulunan yönetim sistemlerinin (BGYS) öncelikli olarak planlama aşamasında kuruluşun içinde bulunduğu sektör ve şartlar değerlendirilerek kuruluşun bağlamı tanımlanmıştır.  Kuruluşun BGYS ile ilgili istenen çıktıları elde etmesini etkileyebilecek iç ve dış hususlar belirlenmiştir. Bu hususlar ve yönetim sistemleri ile ilgili tarafların ihtiyaç ve beklentileri dahilinde yönetim sistemi kapsamı ortaya konulmuştur. 

İç ve Dış Bağlam ile ilgili bilgiler “iç ve dış bağlamlar tablosu”nda belirtilmiştir.

5.5.2.Uygulama

Enka Pazarlama  ,kurduğu BGYS,  kapsamı dahilinde bulunan iş süreçlerini dokümante etmiştir. Yazılı bulunan iş süreçleri kalitenin takip edilmesinde belirleyici rol oynayacaktır. Süreçlerin birbirleriyle etkileşimleri tayin edilmiş ve dokümante edilmiştir. Süreçlerin ihtiyaç duyduğu kaynaklar tayin edilmiş, yetki ve sorumluluklar belirlenmiş, girdileri ve çıktıları tespit edilmiş, riskler ve fırsatlar değerlendirilmiştir. Süreçlerin ölçümlenebilmesi amacıyla performans kriterleri belirlenmiştir.

5.5.3.Kontrol Etme

Planlama aşamasında kurgulanan yaklaşımın, istenen sonuçlara erişip erişmediğini kontrol etmek amacıyla rol ve sorumluluklar atanmıştır. İlgili olarak süreçler değerlendirilir ve raporlanır.

5.5.4.Önlem Alma

Değerlendirilen süreçlerin hedeflenen kalitede sonuç vermesini sağlamak amacıyla ihtiyaç duyulan değişiklikler uygulanır.
2. İlgili Tarafların İhtiyaç ve Beklentilerinin Anlaşılması

6.1. İlgili Taraflar
Kuruluşun BGYS ile ilgili tarafları iç ve dış taraflar olmak üzere iki başlık altında ele alınmıştır. Belirlenen iç ve dış taraflar aşağıda verilmiştir.

6.1.1. İç Taraflar
a) Personel (Çalışanlar)

b) Yönetim Kurulu

c) Firma Ortakları

d) Hissedarlar
6.1.2. Dış Taraflar
a) Gerçek-tüzel kişiler

b) Bakanlıklar

c) Altyapı Sağlayıcı Şirketler (Telekomünikasyon, elektrik, su, doğalgaz vb.)

d) Yasa Koyucular

e) Yükleniciler (Temizlik, güvenlik, dış kaynak çalışanları)

f) Tedarikçiler(Bilgi Teknolojisi Yazılım,Donanım ve Altyapı Tedarikçileri, Danışmanlık Firmaları)
g) Serbest Bölgeler

h) Gümrük ve Ticaret Bakanlığı
i) Gümrük Müşavirlikleri

j) Belgelendirme Firmaları
6.2. İlgili Tarafların İhtiyaç ve Beklentileri
	İlgili 

Taraflar

Beklentiler
	Personel (Çalışanlar)
	Gerçek-tüzel kişiler
	Bakanlıklar
	Altyapı Sağlayıcı Şirketler
	Yasa Koyucular
	Yükleniciler
	Tedarikçiler

	Personel özlük bilgilerinin güvenliğinin sağlanması
	X
	
	
	
	
	
	

	Elektronik ortamda sunulan hizmetlerin sürekliliğinin sağlanması
	
	X
	
	
	
	X
	

	Firma bilgilerinin güvenliğinin sağlanması
	
	
	
	
	X
	X
	X

	Müşteri- ziyaretçi vb Diğer taraf bilgilerinin güvenliğinin sağlanması
	
	X
	X
	
	X
	
	

	Belge ve kayıtların güvenliğinin sağlanması
	
	X
	X
	
	X
	
	

	Şirketin mali bilgilerinin güvenliğinin sağlanması
	
	
	
	
	X
	X
	X

	Veri transferi ortamlarının güvenliğinin sağlanması
	
	X
	
	
	X
	X
	X

	Servisler arasındaki bağlantının güvenli bağlantı olmasının sağlanması
	
	
	
	
	X
	
	

	Bilgi varlıklarının güvenliğinin sağlanması
	
	
	
	
	X
	
	

	Bilgi güvenliğinin sağlanması için uyulması gereken politika ve prosedürlerin sağlanması
	
	X
	X
	X
	X
	X
	X


6.3. Güvenliğinin Sağlanması Gereken Bilgi Varlıkları
Bilgi Güvenliği Yönetim Sistemi İhtiyaç Analizi kapsamında olan üst seviye bilgi varlıkları ve bu varlıkların ilişkili olduğu birimler aşağıdaki tablodaki gibi belirlenmiştir. KURULUŞ bilgi varlıkları envanteri ayrıca tutulmakta ve bilgi güvenliği riskleri bu varlıklarla ilişkilendirilmektedir.

	Bilgi Varlığı
	Güvenlik İhtiyaçları 

· G: Gizlilik 

· B: Bütünlük 

· E: Erişilebilirlik

	Personel Özlük Bilgileri
	G, B, E

	Kuruluş Web Sayfası
	B, E

	Firma Bilgileri
	G, B

	Arşiv Dosyaları
	G, B, E

	Elektronik Hizmet Uygulamaları (Kuruluş içi ve dışı)
	G, B, E

	Uygulama Veritabanları
	G, B, E

	Planlar
	G, B, E

	Sunucular
	G, B, E

	Ağ Cihazları
	G, B, E

	Şirketin Mali Bilgileri
	G

	Projeler
	G, B, E

	Elektronik Kayıtlar
	G, B, E

	İş Bilgisayarları
	G, E

	Hukuki Kayıtlar
	G, B, E

	Ofisler ve Odalar
	G, E

	Arşivler
	G, B, E

	Sistem Odaları (Veri Merkezleri)
	G, B, E

	Altyapı Hizmetleri
	B, E

	Binalar
	B, E

	Personel
	E

	Hizmetler
	E


7. Bilgi Güvenliği Yönetim Sisteminin Kapsamı

2.1. Kapsam
İlgili Kuruluş ve kuruluşların beklentileri ve tespit edilen üst seviye bilgi varlıkları göz önüne alındığında; 
KAPSAM: İş Makinaları İthalat ve İhracatı, Servis Hizmetleri ,Satışı ve Pazarlaması ile Gümrük ve Dış Ticaret İşlemleri ve bu işlemlere ilişkin Lojistik, depolama, muhasebe, finans, İnsan kaynakları ve bilgi İşlem gibi faaliyetlerin elektronik bilgi varlıkları ile bu varlıkları korumak amacıyla kullandığı ve risk yönetim planlarını içeren bilişim güvenliği ve iş sürekliliğinin sağlanması.
Kapsam dâhilindeki adresler aşağıda verilmiştir.

Enka Pazarlama  Genel Merkezi:

İstasyon Mah. Araplar Cad. No:6 Tuzla / İSTANBUL 
İç Kapsam:
- İdare, kuruluşa ilişkin yapı, roller ve yükümlülükler,

- Yerine getirilecek politikalar, hedefler ve stratejiler,

- Kaynaklar ve bilgi birikimi cinsinden anlaşılan yetenekler (örneğin, anapara, zaman, kişiler, süreçler, sistemler ve teknolojiler),

- İç paydaşlarla ilişkiler ve onların algılamaları ve değerleri,

- Kuruluşun kültürü,

- Bilgi sistemleri, bilgi akışı ve karar alma süreçleri (resmi ve gayrıresmi),

- Kuruluş tarafından uyarlanan standardlar, kılavuzlar ve modeller ve

- Sözleşmeye ilişkin ilişkilerin biçim ve genişliği.

Dış Kapsam:

· Uluslararası, ulusal, bölgesel veya yerel olmak üzere, sosyal ve kültürel, politik, yasal, mevzuata ilişkin, finansal, teknolojik, ekonomik, doğal ve rekabetçi ortam, Kuruluşun hedefleri üzerinde etkisi bulunan Tedarikçiler ve eğilimler ile Dış paydaşlarla ilişkiler ve onların algılamaları ve değerleri.

Enka Pazarlama ,  uyulması zorunlu tüm yasal şartlar DIŞ KAYNAKLI DOKÜMAN LİSTESİ’ nde tanımlanmıştır.
Hariç Tutmalar

Kurulması planlanan ISO 27001:2022 Bilgi Güvenliği Yönetim Sistemleri Standardında hariç tutulan maddeler :
Yazılım Geliştirme Faaliyeti bulunmadığı ve süreç Outsource edildiği için aşağıdaki EK-A Maddeleri Kapsam dışı bırakılmıştır:

8.4.  Kaynak Koduna Erişim

8.25 Güvenli Geliştirme Yaşam Döngüsü

8.26 Uygulama Güvenliği Gereksinimleri

8.27 Güvenli Sistem Mimarisi ve Mühendislik İlkeleri

8.28 Güvenli kodlama

8.29 Geliştirme ve Kabulde Güvenlik Testi
1. İlgili Dokümanlar

8.1.İç Kaynaklı Dokümanlar
· Politikalar,

· Formlar,

· Prosedürler,

· Talimatlar,

· Görev Tanımları

8.2. Dış Kaynaklı Dokümanlar
· 5651 Sayılı İnternet Ortamında Yapılan Yayınların Düzenlenmesi ve Bu Yayınlar Yoluyla İşlenen veriler
· 5137 Türk Ceza Kanunu

· 427 Sayılı Vergi Usul Kanunu

· 6331 İSG

· 4857 İş kanunu 

· 6698 Sayılı KVKK Kanunu
· Yangın Yönetmelikleri
· 6563 Sayılı Elektronik Ticaretin düzenlenmesi hakkındaki Kanun

· İYS İleti Yönetim Sistemi Yönetmelikleri
· Sağlık Bakanlığı Pandemi Rehberleri

· İstanbul İl Pandemi Kurulu Karar ve Duyuruları

· 1593 Sayılı Hıfzıssıhha Kanunu Hükümleri
9. YÖNETİMİN BİLGİ GÜVENLİĞİ YÖNETİMİ SİSTEMİNE BAĞLILIK BEYANI

Bilgi Güvenliği Yönetim Sistemi Politikası belgesinde ifadesini bulan çerçeve içinde Bilgi Güvenliği Yönetim Sisteminin (BGYS) kurulumuna, gerçekleştirilmesine, işletimine, izlenmesine, gözden geçirilmesine, bakımına ve iyileştirilmesine olan bağlılığını aşağıdaki hususları gerçekleştirerek kanıtlayacağını beyan eder:

İş Makinaları İthalat ve İhracatı, Servis, Satış ve Pazarlama Hizmetleri  alanında faaliyet gösteren Enka Pazarlama  ,

· BGYS amaçları ve planları kurulacaktır. 

· Bilgi güvenliği için rolleri ve sorumlulukları kurulacak  ve tanımlanacaktır.

· Risk analizlerini yapacak, analiz sonuçlarına bağlı olarak risk değerlendirmelerini ve risk ölçütlerini ortaya koyacak, bu çerçevede risk yönetimi sağlanacaktır. 

· Bilgi güvenliği amaçlarını karşılamanın ve bilgi güvenliği politikalarına uyumun önemini, yasaya karşı sorumluluklarını ve sürekli iyileştirmeye olan gereksinimi tanımlanacaktır.

· BGYS’yi kurmak, gerçekleştirmek, işletmek, izlemek, gözden geçirmek, sürdürmek ve iyileştirmek için yeterli kaynakları (finansal, insan kaynakları, ekipman, yazılım, danışmanlık, eğitim vs.) sağlanacaktır.

· Riskleri kabul etme ölçütlerini ve kabul edilebilir risk seviyelerini belirlemek üzere gerekli çalışmaları organize edilecek ve yönetilecektir. 

· Sözleşme yapılan kurum / kuruluşlarda BGYS kapsam ve sınırları içinde kurum / kuruluş dahilinde iç BGYS denetimlerinin gerçekleştirilecektir.  

· Sözleşme yapılan kurum / kuruluşlarda BGYS kapsam ve sınırları içinde kurulan BGYS’sinin denetimleri ve kontrolleri sonucu ortaya çıkan raporlarla, önleyici ve düzeltici faaliyetlerin  raporları üst yönetim tarafından gözden geçirilecek, sürekli iyileştirme yaklaşımına dayalı olarak düzeltici ve önleyici faaliyetler gerçekleştirilecek, izlenecek, çözüm bekleyen sorunlar sonuçlandırılacaktır.  
10. YASAL VE MEVZUATSAL GEREKSİNİMLER

Bu kısım kuruluşun tabi olduğu yasal ve regülatif gereksinimleri açıklar. Yasal ve diğer gerekliliklere uyum; Yasal mevzuatı ve diğer gereklilikler güncel olarak izlenerek ve değerlendirilmesi yapılarak gerekli aksiyonlar alınır. Bilgi Güvenliği Yöneticisi başta olmak üzere BT Yöneticileri bilgi teknolojileri ve bilgi güvenliği ile ilgili yasa ve ilgili mevzuatları takip etmekle sorumludur. Enka Pazarlama,   tabii olduğu yasal mevzuatlar nedeniyle otoritelere karşı sorumludur ve fatura, kıymetli evrak, sözleşme gibi fiziksel olarak ibrazı istenen bilgi ve dokümanları zamanında sağlamakla yükümlüdür. Bu hususta BGYS kurumun sahip olduğu ve zamanı geldiğinde ibraz etmesi gereken bilgi varlıklarını korumaya destek olacaktır. 

11. Riskler ve Fırsatlar
BGYS, Enka Pazarlama’nın bilgi güvenliği için belirlenen önemli riskleri ele alacak şekilde tasarlanmıştır. Bu risklerin, tanımlanması, değerlendirilmesi ve yönetilmesi Enka Pazarlama’nın kurumsal risk yönetimine paralel şekilde gerçekleştirilir. Enka Pazarlama, Risk Değerlendirme Tablosu dahilinde risk yönetimine olan yaklaşımını detaylı olarak dokümante etmiştir. BGYS’nin etkin bir şekilde yönetilememesi, Enka Pazarlama’nın içinde bulunduğu sektör düşünüldüğünde, rekabet avantajını etkileyerek, finansal, itibar ve müşteri kaybına sebep olabilir. 

Etkin bir BGYS’nin oluşturulması ve işletiliyor olması şirketin, paydaşların ve müşterilerinin bilgilerinin güvenliğini sağlayarak 3. taraflar nezdinde Enka Pazarlama’nın bilgi güvenliğine verdiği değeri ifade etmek adına fırsat sağlayacaktır.

Kısıtlı tedarikçi ve az olan sektör oyuncuları göz önüne alındığında kurumsal bilginin dışarı sızmaması, bütünlüğünün ve kullanılabilirliğinin sağlanması rekabet avantajını destekleyici olacaktır.

Riske etki edecek İç ve Dış Faktörler

Kuruluşun bilgi güvenliği hedeflerine ulaşmasını etkileyebilecek iç meselelerinden ilki, iç müşterilerin yani çalışanların bilgi güvenliği konusundaki farkındalık eksikliğidir. Oldukça uzun süreli çalışan personeli bulunan ve süregelen kurum kültürünün BGYS’nin istenen çıktılarına ulaşma konusunda olumsuz etkisi olabilir. Bu hususlarda farkındalık eğitimleri düzenlenmektedir. 

İkincil olarak Enka Pazarlama’nın içinde bulunduğu pazar dikkate alındığında kurumsal bilginin gizliliğinin, bütünlüğünün, kullanılabilirliğinin bozulmasına ek olarak kurumsal bilginin sızması, Enka Pazarlama’nın itibar kaybına ve finansal zararına yol açabilir. Önemli dış faktörlerden olan Bilgi Teknolojileri ve Siber Güvenlik sektörü ve pazarı, Enka Pazarlama’nın kurumsal bilgisini korumasını ve sürekliliğini sağlamasını zorunlu kılmıştır. 

Üçüncül olarak, Enka Pazarlama’nın operasyonel faaliyetlerindeki hassaslık ve risk nedeniyle, süreçlerdeki beklenmeyen ve kontrolsüz değişimler, Enka Pazarlama’nın finansal zarara uğramasına, kurumsal itibarının zedelenmesine sebep olabilir.  

Ayrıca Enka Pazarlama , risk değerlendirmelerini yaparken aşağıda belirtilmiş olan dış faktörleri de göz önünde bulundurur ve bu faktörlerin sürekli olarak takibini yapar;

* Potansiyel yasal veya düzenleyici değişiklikler

* Potansiyel siyasi huzursuzluk

* İçsel çevresel riskler

* Jeopolitik ekonomik riskler

* Coğrafi bölgeden kaynaklanan Siyasi Riskler

* Irak ve Suriye kaynaklı Mülteci Sorunu

* Çevresel riskler
            * Küresel veya Ulusal Salgınlar (Pandemi & Epidemi)

            * Ekonomik İstikrarsızlık ve Enflasyonist Politikalar
12. İzleme ve Gözden Geçirme

Bağlam Politikası Kuruluş bünyesinde Yılda en az 1 kez gözden geçirilmektedir. Bu Gözden geçirme Risk Analizi ve İç Tetkik Faaliyetleri ile birlikte gerçekleştirilmekte ve nihai olarak alınan kararlar YGG Toplantısında incelenmekte ve son hali verilmektedir.
13. Dağıtım Listesi
BGYS kapsamında bulunan tüm departmanlar dağıtım listesindedir.

Tüm Enka Pazarlama çalışanlarının bu dokümana erişimi olmalıdır. 

14.Referanslar

Enka Pazarlama -Risk Yönetimi ve Değerlendirme Tablosu
Bilgi Güvenliği Hedefleri Tablosu

TSE ISO 27001:2022 Standart Dokumanı

ELEKTRONİK OLARAK DAĞITILIR. ELİNİZDEKİ DOKÜMANIN GÜNCELLİĞİNİ SERVER COMMON ZQDMS FOLDERINDAN KONTROL EDİNİZ. BASILI KOPYA GÜNCEL OLMAYABİLİR.

